Wi-Fi em Casa
e Fora
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" Apenas informativo —




COMECE AQUI

Antes de comecar

O seu Wi-Fi fica lento no quarto ou cai na cozinha? Vocé néo

esta sozinho, e a solucdo muitas vezes é simples.

Este guia tem 15 dicas em palavras simples. As 8 primeiras
ajudam a ter um sinal melhor em casa. As 7 ultimas mostram
como usar o Wi-Fi publico em cafés, hotéis e aeroportos com
mais cuidado.

Cada péagina tem uma dica e um desenho simples. Guarde este
PDF no celular ou imprima.

PARTE 1 - EM CASA PARTE 2 - LUGARES PUBLICOS
1. Roteador em lugar aberto 9. Confirmar o nome da rede
2. Fora do chao, longe do 10. Cadeado e https
metal 11. Banco numa conexao
3. O que atrapalha o sinal segura
4. As duas faixas 12. Conexao automética
5. Reiniciar de vez em quando desligada
6. Repetidor e rede mesh 13. Paginas de acesso que
7. Rede de visitantes pedem demais
8. Nome, senha e atualizacoes 14. O que a VPN faz
15. Dados méveis e esquecer a
rede
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Este guia é apenas informativo. Ele ndo substitui um técnico
qualificado nem o seu provedor de internet. Peca a eles qualquer
servico no seu equipamento.
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PARTE 1 - EM CASA - DICA 1 DE 15

Coloque o roteador em lugar
aberto, perto do meio da casa

® No canto, atras de coisas @ No meio da casa, livre
v N\

pd

| -,

~
N

N
\

~
. \
\ \\
@ |
/ N .
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O roteador espalha o sinal para todos os lados, como
uma lampada espalha luz. Se ele fica num canto ou
atrds da TV, metade do sinal vai para fora. Um lugar
perto do meio da casa, sem nada na frente, costuma
alcancar mais comodos.

Lembre-se: Aberto e no centro, nunca num canto ou
atrds da TV.
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PARTE 1 - EM CASA - DICA 2 DE 15

Tire do chao e afaste de paredes
e metal

® No chéo, bloqueado _ .. @ No alto, em lugar aberto
grossa
Espelho
Estante [
de metal |/ /—\
/

Baixo e bloqueado Espalha mais longe

O sinal viaja melhor de uma prateleira ou de uma mesa
do que do chao. Paredes grossas, estantes de metal e
espelhos grandes enfraquecem o sinal. Um pouco mais
de altura e um pouco mais de espaco muitas vezes

fazem diferenca.

Lembre-se: Prateleira em vez de chéo, longe de paredes,
metal e espelhos.
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PARTE 1 - EM CASA - DICA 3 DE 15

Saiba o que pode atrapalhar o
sinal

Estes aparelhos podem usar o mesmo espaco de radio do Wi-Fi

/\/\/\/\ : Micro-ondas
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Telefone sem fio

ANMA Babs eletronica

Afaste o roteador um pouco
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Micro-ondas, telefones sem fio e babas eletrénicas
podem usar o mesmo espaco de radio do seu Wi-Fi. Se
o sinal cai em certos horarios, veja o que esta ligado
por perto. Afastar o roteador um ou dois metros desses

aparelhos pode ajudar.

Lembre-se: Micro-ondas, telefone sem fio e baba
eletrénica podem atrapalhar o sinal.
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PARTE 1 - EM CASA - DICA 4 DE 15

Conheca as duas faixas: 2,4 GHz
e 5 GHz

Parede

2.4 GHz

Vai mais longe, é mais lenta
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5 GHz '

Mais rapida de perto

A maioria dos roteadores envia dois tipos de sinal. A
faixa de 2,4 GHz vai mais longe e passa melhor pelas
paredes, mas é mais lenta. A faixa de 5 GHz é mais
rapida, mas funciona melhor perto do roteador. Use a
primeira nos comodos distantes e a segunda para
video e jogos por perto.

Lembre-se: 2,4 GHz vai mais longe. 5 GHz é mais répida
de perto.
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PARTE 1 - EM CASA - DICA 5 DE 15

Reinicie o roteador de vez em

quando
- 9,
) 0\~ —
1. Tire da tomada 2. Espere cerca 3. Ligue de novo
de 30 segundos

Como um celular, o roteador pode ficar lento depois
de semanas sem pausa. Tirar da tomada por cerca de
30 segundos e ligar de novo é um primeiro passo
simples quando tudo parece lento. Se o problema volta
sempre, o seu provedor pode verificar a linha.

Lembre-se: Tire da tomada por cerca de 30 segundos
quando estiver lento.
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PARTE 1 - EM CASA - DICA 6 DE 15

Saiba quando um roteador nao
basta: repetidor e rede mesh

Repetidor Sistema mesh

TN A
© ™

Repete o sinal do roteador Varias unidades, uma rede

Uma casa grande ou com varios andares pode ser
demais para um roteador sé. O repetidor copia o sinal
do roteador e leva mais longe. O sistema mesh usa
varias unidades pequenas que funcionam como uma
rede sé. A escolha certa depende do tamanho da casa,
e um técnico ou o seu provedor pode orientar vocé.

Lembre-se: Um roteador nado basta? Pergunte sobre
repetidor ou sistema mesh.
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PARTE 1 - EM CASA - DICA 7 DE 15

Use uma rede de visitantes para
visitas e aparelhos inteligentes
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Rede principal Rede de visitantes
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Tomada
Computadores Celulares Visitas  inteligente Camera
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A maioria dos roteadores cria uma segunda rede so
para visitas. Convidados e aparelhos inteligentes, como
tomadas e cameras, entram nessa rede. Seus
computadores e celulares ficam na rede principal. E um
jeito simples de manter as duas separadas.

Lembre-se: Visitas e aparelhos inteligentes ficam numa
rede separada.
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PARTE 1 - EM CASA - DICA 8 DE 15

Cuide do basico da seguranga:
nome, senha e atualizacoes

o\

6 @ Novo nome da rede

@ Senha longa e s6 sua

@ Seguranca WPA3 ou WPA2

@ Atualizacoes instaladas

Troque o nome da rede e a senha que vieram com o
roteador. Escolha uma senha longa que so a sua casa
conheca. Nos ajustes do roteador, escolha o tipo de
seguranca mais novo que aparecer (WPA3 ou WPA2).
Instale as atualizacdes do roteador quando estiverem

disponiveis.

Lembre-se: Nome e senha novos, WPA3 ou WPA2, e
atualizacbes em dia.
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PARTE 2 - LUGARES PUBLICOS - DICA 9 DE 15

Confirme o nome da rede coma
equipe do local

N iy Escolha uma rede

Cafe-Clientes /,‘.? Cafe-Clientes @
\/ Conecte nesta
=~ Cafe_Clientes
O : Imitacao ®
Q 7= CafeClientes-2
‘ Imitacao ®

Pergunte a equipe

Qualquer pessoa pode criar uma rede com um nome
parecido com o do café. Antes de conectar, pergunte a
equipe o nome exato. Conecte sé nessa rede.

Lembre-se: Pergunte a equipe o nome exato da rede.
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PARTE 2 - LUGARES PUBLICOS - DICA 10 DE 15

Procure o cadeado e o “"https”
no endere¢o

(6 https://www.example.com @)

Cadeado e https: a conexao com o site esta protegida

<A http://www.example.com ®>

Sem cadeado: nao digite dados pessoais

Um cadeado ao lado do endereco do site e “https” no
comeco indicam que a conexdao com aquele site estd
protegida. Se vocé nao vé os dois, nao digite dados
pessoais nessa pagina.

Lembre-se: Sem cadeado e sem “https”? Nao digite
dados pessoais.
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PARTE 2 - LUGARES PUBLICOS - DICA 11 DE 15

Deixe banco e compras para
uma conexao mais segura

||| Banco pelainternet / GD Rede de casa
S Pagar com cartdo ﬁ Dados moéveis
® -
O—n Troca de senha A 2

D Rede publica

Redes publicas sdo divididas com desconhecidos.
Deixe o banco pela internet, os pagamentos com
cartao e a troca de senhas para a rede de casa ou para

os dados mdveis do celular.

Lembre-se: Banco e compras: rede de casa ou dados

moveis.
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PARTE 2 - LUGARES PUBLICOS - DICA 12 DE 15

Desligue a conexao automatica
e o compartilhamento de
arquivos

N
=~ Ajustes de Wi-Fi

Conectar sozinho a redes abertas @
Compartilhar arquivos @

Desligue os dois antes de sair. Vocé escolhe quando conectar.

Celulares e notebooks guardam as redes e conectam
sozinhos. Nos ajustes, desligue a conexdo automatica a
redes abertas e o compartilhamento de arquivos antes
de sair. Vocé decide quando conectar.

Lembre-se: Conexdo automatica e compartilhamento
desligados antes de sair.
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PARTE 2 - LUGARES PUBLICOS - DICA 13 DE 15

Cuidado com paginas de acesso
que pedem demais

Entre para navegar

( )

Nome Nome ou quarto:

pode ser normal

Numero do quarto

. S

Cartao ou documento:
pare e pergunte
a equipe

Numero do cartao

Numero do documento

®»®OO

Hoteis e aeroportos muitas vezes mostram uma pagina
antes de liberar a internet. Pedir nome ou nimero do
quarto pode ser normal. Uma pagina que pede dados
do cartdao, numero de documento ou uma lista longa
de dados pessoais € sinal para parar e perguntar a

equipe.

Lembre-se: Cartao ou documento numa pagina de
acesso é sinal de alerta.
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PARTE 2 - LUGARES PUBLICOS - DICA 14 DE 15

Entenda o que uma VPN faz (em
termos gerais)

i i

Quem estad na mesma rede vé muito menos
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Seu aparelho Dados embaralhados Internet

Nao torna segura uma pagina arriscada.

VPN é um servico que embaralha os dados entre o seu
aparelho e a internet. Quem estad na mesma rede passa
a ver muito menos. Ela traz uma camada a mais de
cuidado, mas nado faz milagre. Uma pagina arriscada
continua arriscada, e os habitos anteriores continuam
valendo.

Lembre-se: A VPN traz uma camada a mais de cuidado.
Nao faz milagre.
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PARTE 2 - LUGARES PUBLICOS - DICA 15 DE 15
Na duavida, use a internet do
celular e esqueca a rede ao sair

( ' = Cafe-Clientes
'ﬂl { Esquecer esta rede )
—
Dados méveis para Saia das contas e Mantenha tudo
o que é privado esqueca a rede atualizado

Se uma rede parece duvidosa, os dados méveis do seu
celular sdo a escolha mais segura para qualquer coisa
privada. Ao terminar, saia das suas contas e escolha
“esquecer esta rede” para o aparelho ndo conectar de
novo. Mantenha celular e notebook atualizados,
porque as atualizacdes fecham falhas conhecidas.

Lembre-se: Na duvida, dados moéveis. Ao sair, esqueca a
rede.
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ANTES DE TERMINAR

Guarde este guia por
perto

Teste uma dica de cada vez e veja o que muda. Para
qualquer servico no seu equipamento, procure um

técnico qualificado ou o seu provedor de internet.

Apenas informativo. Nao substitui
um técnico qualificado nem o seu
provedor de internet.

pouplix.com

Guias em linguagem simples
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